Plan de lectie:
Intelegerea si detectarea
deepfake-urilor

La finalul lectiei, elevii vor putea:

» Defini conceptul de deepfake si intelege
tehnologiile utilizate pentru crearea
acestora.

* Recunoaste aplicatiile si riscurile asociate
deepfake-urilor in societatea moderna.

o Utiliza platforma oferita de Directoratul
National de Securitate Cibernetica (DNSC)
pentru a identifica si intelege deepfake-urile
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Partea 1: Ce este un Deepfake?
(10 minute)

Profesorul intreaba:

“Ati intalnit vreodata un videoclip sau o imagine care parea
reala, dar s-a dovedit a fi falsa?”
Care sunt acestea? Va mai amintiti?

Deepfake-urile sunt materiale media (imagini,
videoclipuri, audio) create sau modificate folosind
inteligenta artificiala pentru a parea reale, desi nu sunt.

Termenul provine din combinarea cuvintelor ,,deep
learning” si ,fake” si a aparut dupa alias-ul primului
utilizator care a postat un video modificat cu Al.
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Partea 2: Cum se creeaza un deepfake?

l

Profesorul le cere elevilor sa acceseze
Elevii sunt rugati, in echipe sau individual, sa raspunda la urmatoarele
intrebari - DAR inainte de a apasa butonul Veriifica de la o imaginea
sau un video:

e Cesemne te-au facut sa crezi ca un video este fals?

e Aiobservat ceva ciudat la sunet, buze sau expresii faciale?

e Cum ai verifica daca un astfel de video circula online?

Crearea unui deepfake implica utilizarea retelelor neuronale
artificiale, in special a algoritmilor de tip Generative Adversarial
Networks (GANs). Procesul general include:

e Colectarea datelor - adunarea unui numar mare de imagini
sau inregistrari video ale persoanei tinta

e Antrenarea modelului - utilizarea datelor colectate pentru a
antrena un model Al care poate reproduce trasaturile si
miscarile faciale ale persoanei

e Generarea continutului - aplicarea modelului antrenat pentru a
suprapune fata sau vocea persoanei tinta peste alt continut,
creand astfel iluzia ca aceasta spune sau face ceva ce nu a facut in
realitate.
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https://dnsc.ro/deepfake
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Partea 3: Riscurile asociate deepfake
. (15 minute)

Profesorul prezinta pe tabla sau cu proiector un exemplu
recent de deepfake folosit intr-un context public, de exemplu:
un videoclip fals in care premierul Marcel Ciolacu pare sa faca
reclama la compania Electrica.

Acest clip a circulat online si parea real la prima vedere, dar
era complet fals, creat cu ajutorul Al. Fata si vocea au fost
manipulate pentru a parea autentice.

Discutie: analizati Tmpreuna cu elevii impactul pe care astfel
de tehnologii il pot avea asupra societatii, inclusiv asupra
increderii in informatiile media si asupra securitatii personale.

Deepfake-urile pot parea amuzante sau inofensive, darin
realitate pot fi periculoase, mai ales cand sunt folosite pentru
a manipula opinia publica sau pentru a defdaima persoane
reale. Ele pot:

Raspandi informatii false

Distruge reputatii

Influenta alegeri

Induce neincredere in toate informatiile video, chiar si
cele reale
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Partea 4: Cum ne protejam de deepfake-uri?

e Elevii lucreaza in grupuri de 3—4.

e Fiecare grup deseneaza pe o foaie un ,scut
segmente.

« In fiecare segment, completeaza céate o strategie concreta de
aparare Tmpotriva deepfake-urilor.

Exemple posibile:

o Intreb: Cine a postat acest clip? E o sursa de incredere?

e Analizez: Pare ceva neverosimil? E prea spectaculos ca sa fie
adevarat?

 Verific: Caut informatia si pe alte site-uri oficiale.

o Intreb: Discut cu un profesor, un adult sau un coleg.

y A

impartit in 4

Fiecare grup isi prezinta ,Scutul digital”. Profesorul
subliniaza ideile-cheie care s-au repetat si le consolideaza
ca bune practici de siguranta digitala.

Intrebari de final:
e Ce vom face diferit data viitoare cand vedem un
videoclip socant online?
e Cum putem ajuta si alti colegi sau membri ai familiei
sa evite manipularea?
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