
Plan de lecție: 
Înțelegerea și detectarea 

deepfake-urilor

Obiective de învățare:

La finalul lecției, elevii vor putea:

Defini conceptul de deepfake și înțelege
tehnologiile utilizate pentru crearea
acestora.​

Recunoaște aplicațiile și riscurile asociate
deepfake-urilor în societatea modernă.​

Utiliza platforma oferită de Directoratul
Național de Securitate Cibernetică (DNSC)
pentru a identifica și înțelege deepfake-urile 

Material realizat în cadrul proiectului „Transformarea competențelor digitale pentru tinerii din
România”, finanțat de Fondation Botnar, coordonat de CIJ și implementat în parteneriat cu Ashoka

România, E-Civis, EDUMI, Funky Citizens și Grupul PONT.



Partea 1: Ce este un Deepfake? 
(10 minute)

Activitate 1: Discuție inițială

Profesorul întreabă:

“Ați întâlnit vreodată un videoclip sau o imagine care părea
reală, dar s-a dovedit a fi falsă?”​
Care sunt acestea? Vă mai amintiți?

Explicație:

Deepfake-urile sunt materiale media (imagini,
videoclipuri, audio) create sau modificate folosind
inteligența artificială pentru a părea reale, deși nu sunt. 

Termenul provine din combinarea cuvintelor „deep
learning” și „fake” și a apărut după alias-ul primului
utilizator care a postat un video modificat cu AI.
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         Partea 2: Cum se creează un deepfake? 

Activitate 2: Aprinderea unui LED la apăsarea unui buton

Profesorul le cere elevilor să acceseze https://dnsc.ro/deepfake 
Elevii sunt rugați, în echipe sau individual, să răspundă la următoarele
întrebări - DAR înainte de a apăsa butonul Veriifică de la o imaginea
sau un video:

Ce semne te-au făcut să crezi că un video este fals?
Ai observat ceva ciudat la sunet, buze sau expresii faciale?
Cum ai verifica dacă un astfel de video circulă online?

Explicație - Cum se creează un deep fake:

Crearea unui deepfake implică utilizarea rețelelor neuronale
artificiale, în special a algoritmilor de tip Generative Adversarial
Networks (GANs). Procesul general include:​ 

Colectarea datelor - adunarea unui număr mare de imagini
sau înregistrări video ale persoanei țintă​
Antrenarea modelului - utilizarea datelor colectate pentru a
antrena un model AI care poate reproduce trăsăturile și
mișcările faciale ale persoanei​
Generarea conținutului - aplicarea modelului antrenat pentru a
suprapune fața sau vocea persoanei țintă peste alt conținut,
creând astfel iluzia că aceasta spune sau face ceva ce nu a făcut în
realitate.
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         Partea 3: Riscurile asociate deepfake
(15 minute)

Activitate 3: Studiu de caz 

Profesorul prezintă pe tablă sau cu proiector un exemplu
recent de deepfake folosit într-un context public, de exemplu:
un videoclip fals în care premierul Marcel Ciolacu pare să facă
reclamă la compania Electrica.
Acest clip a circulat online și părea real la prima vedere, dar
era complet fals, creat cu ajutorul AI. Fața și vocea au fost
manipulate pentru a părea autentice.

Discuție: analizați împreună cu elevii impactul pe care astfel
de tehnologii îl pot avea asupra societății, inclusiv asupra
încrederii în informațiile media și asupra securității personale.​

Explicație:

Deepfake-urile pot părea amuzante sau inofensive, dar în
realitate pot fi periculoase, mai ales când sunt folosite pentru
a manipula opinia publică sau pentru a defăima persoane
reale. Ele pot:

Răspândi informații false
Distruge reputații
Influența alegeri
Induce neîncredere în toate informațiile video, chiar și
cele reale
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Partea 4: Cum ne protejăm de deepfake-uri?

Activitate 4: Atelier de idei – „Scutul digital”

Elevii lucrează în grupuri de 3–4.
Fiecare grup desenează pe o foaie un „scut” împărțit în 4
segmente.
În fiecare segment, completează câte o strategie concretă de
apărare împotriva deepfake-urilor.

Exemple posibile:
Întreb: Cine a postat acest clip? E o sursă de încredere?
Analizez: Pare ceva neverosimil? E prea spectaculos ca să fie
adevărat?
Verific: Caut informația și pe alte site-uri oficiale.
Întreb: Discut cu un profesor, un adult sau un coleg.

Prezentare și reflecție:

Fiecare grup își prezintă „Scutul digital”. Profesorul
subliniază ideile-cheie care s-au repetat și le consolidează
ca bune practici de siguranță digitală.

Întrebări de final:
Ce vom face diferit data viitoare când vedem un
videoclip șocant online?
Cum putem ajuta și alți colegi sau membri ai familiei
să evite manipularea?
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